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BIENVENUE AU CFPJ

R

Décrypter le monde
pour mieux le raconter

Depuis 1969, le CFPJ (Centre de Formation et
de Perfectionnement des Journalistes) est
I'organisme de formation référent en journalisme et
en Communication.

Nous sommes associés au CFJ, I'école de
journalisme reconnue par I'Etat et faisons partie du
groupe Abilways, multi-spécialiste de la formation
continue.




/ BONNES RAISONS DE CHOISIR LE CFPJ

L'offre la plus
compléte et experte

du marché

Le CFPJ accompagne les
journalistes et tous ceux qui
souhaitent transposer et adapter les
techniques journalistiques a leurs
pratiques professionnelles, dans le
respect de regles éthiques et
déontologiques.

2 Des professionnels

qui forment

* Et non des formateurs
professionnels.

¢ Des professionnels en activité,
sélectionnés pour leur expertise,
formés a la pédagogie via notre
label ABILWAYS ACADEMY et
évalués a chaque formation.

Des concepteurs de

formation experts

* Responsables de I'actualisation des
formations, ils assurent une veille
permanente pour anticiper les
évolutions du marché et maitrisent
les derniéres techniques de
pédagogie interactive et participative.

¢ L 'offre de formation est actualisée
chaque année.

Une pédagogie

innovante

* Des techniques pédagogiques actives
pour étre acteur de sa formation.

* Des jeux pédagogiques pour
apprendre en s'amusant.

* Des modalités distancielles pour se
former ou et quand on veut.

Une digitalisation de

I'expérience apprenante

* Quiz, formations en ligne, blended
learning, supports de cours
dématérialisés pour suivre un
parcours qui favorise I'engagement.

* Toutes les sessions peuvent étre
suivies a distance.

Un accompagnement

jusqu’'au financement
Un interlocuteur dédié pour vous
conseiller dans vos choix de formation
et de financement.

Une démarche qualité
orientée clients et

résultats

* Note Avis Vérifiés en 2020
4,4/5 i virifiis

* Des critéres qualité Iégaux respectés
avec la qualification ISQ-OPQF et le
référencement DATADOCK.

* Une e-évaluation de nos formations
a chaud et a froid pour mesurer votre
montée en compétences.




CFPJ, UNE MARQUE DU GROUPE ABILWAYS

&7 :
ABILWH6Epe 6 marques complémentaires.
Ensemble, nous sommes plus forts. Chacune de nos marques est
spécialisée dans un domaine de compétence ou sur une expertise métier.

FORMATION INITIALE & CONTINUE

CFPJ

Droi, fiscalité, finances,
FH, secieur public
& soft skills

Licole des metiers

ABILVWAYS de la communication
& du fprarnaligma

ISM ACP

Journallsme &

Diaslgn, crkation

communication ABILWAYS ABILWAYS graphique &
cammunlcation
Madketing, cemmercial, Achats & visuelle
relation ehent rarchés publics
& =oft skills

4 CFFRJ




Une bréve histoire de la sécurité informatique
* Enigma & Alan Turing

* Darpa & TCP/IP

* PGP & les crypto wars (+ on dit chiffrer, par « crypter »)

¢ Signal & E2EE & Telegram #Fails

Comprendre son modéle de menace
* Snowden VS «Tous sur écoute »

* Pegasus VS « 50 000 cibles potentielles »

* Hygiéne (de sécurité) informatique

* Qubliez les « mots de passe »

Le kit de survie numérique

* Le passeport de conseils aux voyageurs de 'ANSSI
* EFF’s Surveillance Self-Defense

* Backup, Air Gap

* Tor VS Darkweb + 1/4h d’anonymat

Comment gérer les lanceurs d’alerte
* Primum non nocere + étre joignable/a I'écoute

* Lui faire comprendre son propre modeéle de menace
* Anonymiser les méta-données

* La maison des lanceurs d’alerte




UNE BREVE HISTOIRE DE LA SECURITE INFORMATIQUE

* https://lwww.franceculture.fr/emissions/lenigmatique-alan-turing

L'ENIGMATIQUE
ALAN TURING.

Hitros de gquerre,

PFéere de L"inforsatique . =
et crogueur de pommes ;- L'esprit

d'ouver=
un portrait en & épisodes ture.

par Amaury Chardeau

BU 13 AU 17 aolT 2018
FHOE = 11H
MULTIDIFFUSION A ZZH10



https://www.franceculture.fr/emissions/lenigmatique-alan-turing

EVE HISTOIRE DE LA SECURITE INFORMATIQUE

UNE

B CONTR™ . HISTOIRE

(L DELINTERNEI

https://vimeo.com/311894477



https://vimeo.com/311894477

EVE HISTOIRE DE LA SECURITE INFORMATIQUE

If privacy is outlawed, only outlaws
will have privacy.

DL | 7: S
Phil /immermann

AZQUOTES

https://fr.wikipedia.org/wiki/Crypto_Wars



https://fr.wikipedia.org/wiki/Crypto_Wars

UNE BREVE HISTOIRE DE LA SECURITE INFORMATIQUE

URCLASSIREDELAY ENFOARCEVMENT SENETTIVE.
IHYWEESTIGATION

FEDERAL BUREAUW OF

LAWFUL ACCESS
(U//FOUO) FEI's Ability to Legally Access Secure Messaging App Content and Metadata
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https://www.01net.com/actualites/imessage-whatsapp-telegram-signal-un-document-revele-les-donnees-que-le-fbi-peut-siphonner-2052024.html
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COMPRENDRE SON MODELE DE MENACE
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http://bugbrother.blog.lemonde.fr/2015/01/03/de-la-surveillance-de-masse-
a-la-paranoia-generalisee/
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COMPRENDRE SON MODELE DE MENACE
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COMPRENDRE SON MODELE DE MENACE
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1. les mots de passe compliqués sont CONTRE-
PRODUCTIFS

waj.com/farticlesfthe-m,

2. aubliaz las "mols de passa”, pensaz "PHRASES da
passe”

3. ARRETEZ de forcer les gens 4 en changer
réguligrement

ncsc. gov.ukfarticles/prabl...

4. mettez en place la DOUBLE authentification
HFacePalm
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MOTS DE PASSE

R i L

Un bepn mat da pase doit |

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-
essentielles-assurer-securite-numerique
q.>
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COMPRENDRE SON MODELE DE MENACE

OoDo0Ogoooagooao
HOT DE PASSE a
PEL COMMUN ORDRE
(HAIS EéEL:r HCE’NNU

Tr@ub4d0r &3

P"IFI-::I’ill SUESTITUTR}HS HﬂﬂB‘E‘E

O N ES ooa
Tpindl POl E AR hLﬂlH.ﬂi L PGNC'TGHTI'GH
sty e EOOn

Lyw o f TR wil | sl commpels

~ 28 BITS VENTROPIE

QorRQOana

Oooooood O

oono oono

oaod O
M= 3 youRs &
1000 ESSAIS SEC

CATTRQE AP S ST
w8 FRLTRET B eolrie fu
T g g PR e e
o i gl ol mel £
FEAT PR O A B LT EARTGE
L e e e

MIVERY) DE SécumTé
FRAIGLE

EQH-TRONEONE. O
TROPBADOUE ?FFN'EI:-
UM 0. Op UN 26R0 7
ET PUIS 1L v AT !
oM SyREOLE.

“r

|oFFcpLTE & SEN RAPPELER:

ELEVEE

EﬂNNE PILE POUR ANE
'\._._I_I I_._..—,—-_I |..——|—_|.
._IJl_ o000 oooao |-:IL||_..'IF 0O ooooOop

oopoo (m[=]afa]m] Oootoon oCOoooo
\ QUATRE MOTS //
CORHOMS
ALERATOIRES

~ Ui BITS 'ENTROPIE
onooonooaon
oOopoodooon
oO0ooopDacn
ooRoooooono
2" = 550 pNGES
a W00 ESSASAS

MIVEALD DE SECORITE

FORT

DIFFEOLTE & SEN SAFPELER
VO LPNER DETh
rinoRpd

EN 20 ANS D'EFFORTS. ON A REUSS B HABITUER LES GENS 3 UTILISER
DES ROTS DE PASSE Qul SONT DIFFICILES @ RETENIR POUR LES
HUMAIMS. MAIS FACILES & DEVINER POUR LES ORDIMATEURS

https://www.nextinpact.com/article/48544/phrases-passe-cnil-passe-elle-aussi-en-mode-2-0

g



https://www.nextinpact.com/article/48544/phrases-passe-cnil-passe-elle-aussi-en-mode-2-0

LE KIT DE SURVIE NUMERIQUE

D LES 9 BONNES PRATIQUES EN UN COUP D'CEIL

1
Fvitez le transport de
données superflues

il

Faites prewve de
discrétion

8
Renowvelez les mots
de passe utilisés lors
de voire déplacement

Informez-vous sur ka
légistation du pays
de destination

b
Fuitez de laisser vos
documents et équipements
zans surveillance

]
En cas de doute, faites vérifier
Vos Equipements par volie
respansable de ka sécurité

3
Sauvegardez les données
qUe Vous emportez

B 1
Evitez de vous connecter Informez voire responsable
AlIX rEsea ou Euipements e |a séourlté en cas
non maftrises de perte ou de vol

https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son

-ordinateur-portable/

8
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LE KIT DE SURVIE NUMERIQUE
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https://ssd.eff.org/en



https://ssd.eff.org/en

LE KIT DE SURVIE NUMERIQUE

Blockgeeks Crypto Awards

Best Hardware Wallets in 2022

https://anonymousplanet-ng.org/



https://anonymousplanet-ng.org/

LE KIT DE SURVIE NUMERIQUE

https://www.eff.org/pages/tor-and-https
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COMMENT GERER LES LANCEURS D’ALERTE

http://web.archive.org/web/20171130074638/http://www.wefightcensorship.org/fr/on
line-survival-kithtml.html 18
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T GERER LES LANCEURS D’ALERTE

[ i Screenshot 201 7-08-08 21.28.08

u! MEA-Ropoit-on-Russis-Spearphishing pdf (page 1 of §)

https://blog.erratasec.com/2017/06/how-intercept-outed-reality-winner.htmi

19@
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COMMENT GERER LES LANCEURS D’ALERTE
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COMMENT GERER LES LANCEURS D’ALERTE

<

MAISON
DES LANCEURS
D’ALERTE

https://mlalerte.org
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VOTRE FORMATEUR

M(data)journaliste « hacker » d’investigation

Pionnier du journalisme d’investigation sur Internet,
traducteur et auteur de nombreux manuels de sécurité
informatique, « éleveur » de lanceurs d’alerte depuis I'an
2000 (dont aucun n’a jamais été identifié a posteriori).

Manach

Jean-Marc
jmm@rewriting.net
https://jean-marc.manach.net/

https://fr.wikipedia.org/wiki/Jean-Marc_Manach
https://twitter.com/manhack

m https://www.linkedin.com/in/manhack
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https://twitter.com/manhack/status/979710354140880896

MERCI DE NOUS AVOIR CHOISI

»Ceci pourrait vous intéresser :

Bloc au choix :

e% CONFERENCE

»De la surveillance de masse

a la paranoia généralisée

N _INANN_ N

=] FORMATION
»Le MOOC de I'’ANSSI

https://secnumacademie.gouv.fr/

LIVRES BLANCS

»Guide d’auto-défense

numeérique
https://guide.boum.org/

Communication

Communication

https://video.passageenseine.f
riw/fe1f61cf-cc78-452a-8e4b-8a

Sl WEBINARS

»Internet : la liberté sous

controle ?
http://communication-ccas.fr/jou

L I H N R A D H e N e LR L L

FORMATION
CERTIFIANTE

»Défis et enjeux de la

cybersécurité
https://www.fun-mooc.fr/fr/cours/defis-
et-enjeux-de-la-cybersecurite/

& BLOGROLL
»Bug Brother

https://www.lemonde.fr/blog/bugbrother/
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