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Protéger ses sources, 
sécuriser ses données
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BIENVENUE AU CFPJ

Décrypter le monde
pour mieux le raconter

Depuis 1969, le CFPJ (Centre de Formation et 
de Perfectionnement des Journalistes) est 
l’organisme de formation référent en journalisme et 
en Communication.

Nous sommes associés au CFJ, l’école de 
journalisme reconnue par l’État et faisons partie du 
groupe Abilways, multi-spécialiste de la formation 
continue.



7 BONNES RAISONS DE CHOISIR LE CFPJ
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L'offre la plus 
complète et experte 
du marché
Le CFPJ accompagne les 
journalistes et tous ceux qui 
souhaitent transposer et adapter les 
techniques journalistiques à leurs 
pratiques professionnelles, dans le 
respect de règles éthiques et 
déontologiques.

Des professionnels 
qui forment
 Et non des formateurs 

professionnels.
 Des professionnels en activité, 

sélectionnés pour leur expertise, 
formés à la pédagogie via notre 
label ABILWAYS ACADEMY et 
évalués à chaque formation.

1 Des concepteurs de 
formation experts
 Responsables de l'actualisation des 

formations, ils assurent une veille 
permanente pour anticiper les 
évolutions du marché et maîtrisent 
les dernières techniques de 
pédagogie interactive et participative.

 L'offre de formation est actualisée 
chaque année.

Une pédagogie 
innovante
 Des techniques pédagogiques actives 

pour être acteur de sa formation.
 Des jeux pédagogiques pour 

apprendre en s'amusant.
 Des modalités distancielles pour se 

former où et quand on veut.

Une digitalisation de 
l'expérience apprenante
 Quiz, formations en ligne, blended 

learning, supports de cours 
dématérialisés pour suivre un 
parcours qui favorise l'engagement.

 Toutes les sessions peuvent être 
suivies à distance.

3 Un accompagnement 
jusqu'au financement
Un interlocuteur dédié pour vous 
conseiller dans vos choix de formation 
et de financement.

Une démarche qualité 
orientée clients et 
résultats
 Note Avis Vérifiés en 2020

4,4/5
 Des critères qualité légaux respectés 

avec la qualification ISQ-OPQF et le 
référencement DATADOCK.

 Une e-évaluation de nos formations 
à chaud et à froid pour mesurer votre 
montée en compétences.
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CFPJ, UNE MARQUE DU GROUPE ABILWAYS
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 regroupe 6 marques complémentaires. 
Ensemble, nous sommes plus forts. Chacune de nos marques est 
spécialisée dans un domaine de compétence ou sur une expertise métier.
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SOMMAIRE

1. Une brève histoire de la sécurité informatique
• Enigma & Alan Turing
• Darpa & TCP/IP
• PGP & les crypto wars (+ on dit chiffrer, par « crypter »)
• Signal & E2EE & Telegram #Fails

2. Comprendre son modèle de menace
• Snowden VS «Tous sur écoute »
• Pegasus VS « 50 000 cibles potentielles »
• Hygiène (de sécurité) informatique
• Oubliez les « mots de passe »

3. Le kit de survie numérique
• Le passeport de conseils aux voyageurs de l’ANSSI
• EFF’s Surveillance Self-Defense
• Backup, Air Gap 
• Tor VS Darkweb + 1/4h d’anonymat

4. Comment gérer les lanceurs d’alerte
• Primum non nocere + être joignable/à l’écoute
• Lui faire comprendre son propre modèle de menace
• Anonymiser les méta-données
• La maison des lanceurs d’alerte



UNE BRÈVE HISTOIRE DE LA SÉCURITÉ INFORMATIQUE
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● https://www.franceculture.fr/emissions/lenigmatique-alan-turing

https://www.franceculture.fr/emissions/lenigmatique-alan-turing


UNE BRÈVE HISTOIRE DE LA SÉCURITÉ INFORMATIQUE
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https://vimeo.com/311894477

https://vimeo.com/311894477


UNE BRÈVE HISTOIRE DE LA SÉCURITÉ INFORMATIQUE
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https://fr.wikipedia.org/wiki/Crypto_Wars

https://fr.wikipedia.org/wiki/Crypto_Wars


UNE BRÈVE HISTOIRE DE LA SÉCURITÉ INFORMATIQUE
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https://www.01net.com/actualites/imessage-whatsapp-telegram-signal-un-docum
ent-revele-les-donnees-que-le-fbi-peut-siphonner-2052024.html

https://www.01net.com/actualites/imessage-whatsapp-telegram-signal-un-document-revele-les-donnees-que-le-fbi-peut-siphonner-2052024.html
https://www.01net.com/actualites/imessage-whatsapp-telegram-signal-un-document-revele-les-donnees-que-le-fbi-peut-siphonner-2052024.html


COMPRENDRE SON MODÈLE DE MENACE
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http://bugbrother.blog.lemonde.fr/2015/01/03/de-la-surveillance-de-masse-
a-la-paranoia-generalisee/

http://bugbrother.blog.lemonde.fr/2015/01/03/de-la-surveillance-de-masse-a-la-paranoia-generalisee/
http://bugbrother.blog.lemonde.fr/2015/01/03/de-la-surveillance-de-masse-a-la-paranoia-generalisee/


COMPRENDRE SON MODÈLE DE MENACE
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https://www.nextinpact.com/article/47791/pegasus-50-000-cibles-potentielles-12

https://www.nextinpact.com/article/47791/pegasus-50-000-cibles-potentielles-12


COMPRENDRE SON MODÈLE DE MENACE
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-
essentielles-assurer-securite-numerique

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-essentielles-assurer-securite-numerique
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-essentielles-assurer-securite-numerique
https://twitter.com/manhack/status/992421507312816128


COMPRENDRE SON MODÈLE DE MENACE
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https://www.nextinpact.com/article/48544/phrases-passe-cnil-passe-elle-aussi-en-mode-2-0

https://www.nextinpact.com/article/48544/phrases-passe-cnil-passe-elle-aussi-en-mode-2-0


LE KIT DE SURVIE NUMÉRIQUE
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https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son
-ordinateur-portable/

https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/
https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/


LE KIT DE SURVIE NUMÉRIQUE

15

https://ssd.eff.org/en

https://ssd.eff.org/en


LE KIT DE SURVIE NUMÉRIQUE
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https://anonymousplanet-ng.org/

https://anonymousplanet-ng.org/


LE KIT DE SURVIE NUMÉRIQUE
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https://www.eff.org/pages/tor-and-https

https://www.eff.org/pages/tor-and-https


COMMENT GÉRER LES LANCEURS D’ALERTE
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http://web.archive.org/web/20171130074638/http://www.wefightcensorship.org/fr/on
line-survival-kithtml.html

http://web.archive.org/web/20171130074638/http://www.wefightcensorship.org/fr/online-survival-kithtml.html
http://web.archive.org/web/20171130074638/http://www.wefightcensorship.org/fr/online-survival-kithtml.html


COMMENT GÉRER LES LANCEURS D’ALERTE
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https://blog.erratasec.com/2017/06/how-intercept-outed-reality-winner.html

https://blog.erratasec.com/2017/06/how-intercept-outed-reality-winner.html


COMMENT GÉRER LES LANCEURS D’ALERTE
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https://thenextweb.com/news/vice-leaves-metadata-in-photo-of-john-mcafee-p
inpointing-him-to-a-location-in-guatemala

https://thenextweb.com/news/vice-leaves-metadata-in-photo-of-john-mcafee-pinpointing-him-to-a-location-in-guatemala
https://thenextweb.com/news/vice-leaves-metadata-in-photo-of-john-mcafee-pinpointing-him-to-a-location-in-guatemala


COMMENT GÉRER LES LANCEURS D’ALERTE

21

https://mlalerte.org

https://mlalerte.org/


VOTRE FORMATEUR
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(data)journaliste « hacker » d’investigation
Pionnier du journalisme d’investigation sur Internet, 
traducteur et auteur de nombreux manuels de sécurité 
informatique, « éleveur » de lanceurs d’alerte depuis l’an 
2000 (dont aucun n’a jamais été identifié a posteriori).
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Jean-Marc
jmm@rewriting.net 

https://www.linkedin.com/in/manhack

https://twitter.com/manhack

https://fr.wikipedia.org/wiki/Jean-Marc_Manach

https://jean-marc.manach.net/

https://www.linkedin.com/in/manhack
https://twitter.com/manhack
https://fr.wikipedia.org/wiki/Jean-Marc_Manach
https://jean-marc.manach.net/
https://twitter.com/manhack/status/979710354140880896


Media Media

Communication Communication

MERCI DE NOUS AVOIR CHOISI
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Ceci pourrait vous intéresser :
Bloc au choix :

CONFÉRENCE
De la surveillance de masse 
à la paranoïa généralisée
https://video.passageenseine.f
r/w/fe1f61cf-cc78-452a-8e4b-8a
9cd9162a56

WEBINARS
Internet : la liberté sous 
contrôle ?
http://communication-ccas.fr/jou
rnal/internet-la-liberte-sous-co
ntrole-entretien-avec-jean-marc-
manach/FORMATION 

Le MOOC de l’ANSSI
https://secnumacademie.gouv.fr/

FORMATION 
CERTIFIANTE
Défis et enjeux de la 
cybersécurité
https://www.fun-mooc.fr/fr/cours/defis-
et-enjeux-de-la-cybersecurite/

LIVRES BLANCS
Guide d’auto-défense 
numérique
https://guide.boum.org/

BLOGROLL
Bug Brother

https://www.lemonde.fr/blog/bugbrother/

https://video.passageenseine.fr/w/fe1f61cf-cc78-452a-8e4b-8a9cd9162a56
https://video.passageenseine.fr/w/fe1f61cf-cc78-452a-8e4b-8a9cd9162a56
https://video.passageenseine.fr/w/fe1f61cf-cc78-452a-8e4b-8a9cd9162a56
http://communication-ccas.fr/journal/internet-la-liberte-sous-controle-entretien-avec-jean-marc-manach/
http://communication-ccas.fr/journal/internet-la-liberte-sous-controle-entretien-avec-jean-marc-manach/
http://communication-ccas.fr/journal/internet-la-liberte-sous-controle-entretien-avec-jean-marc-manach/
http://communication-ccas.fr/journal/internet-la-liberte-sous-controle-entretien-avec-jean-marc-manach/
https://secnumacademie.gouv.fr/
https://www.fun-mooc.fr/fr/cours/defis-et-enjeux-de-la-cybersecurite/
https://www.fun-mooc.fr/fr/cours/defis-et-enjeux-de-la-cybersecurite/
https://guide.boum.org/
https://www.lemonde.fr/blog/bugbrother/

