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1. « Fake news » are « old news » :
* Mésinformation
* Désinformation
* Malinformation

2. Trust, but verify
»Martin Bouygues, Dupont de Ligonnés & 'AFP

* De la religion du doute..
°...au culte de la vérification

3. Un état d’esprit & une méthodologie
»’information est une « scéne de crime »
* Répertorier les indices
* Le(s) petit(s) détail(s) qui tue(nt) (ou pas)
4. Les moteurs de recherche sont des logiciels

»On ne parle pas a un logiciel : on le programme
* Les opérateurs booléens et de recherche avancée
* Les fichiers numériques ont des méta-données




« FAKE NEWS » ARE « OLD NEWS »

Désordres de l'information (rapport au Conseil de I’Europe) :

+ Digest Pour la science + Centre canadien pour la cybersécurité

'\ Publications délibérées
\ d'informations privées

Mésinformation (par exemple fausses
Erreurs involontaires rumeurs, accusations,
dans des légendes, etc.) dans l'intérét d'une
des dates, personne ou d'une
des statistiques, entreprise plutot que
des fraductions... dans l'intérét général.
ou satires suscepfibles / Changement du contexte

d'étre prises
au serieux.

ou de la date
du contenu
d'origine.



https://www.coe.int/fr/web/freedom-expression/information-disorder
https://www.pourlascience.fr/sd/sciences-sociales/connaitre-l-ennemi-les-rouages-de-la-desinformation-18258.php
https://cyber.gc.ca/fr/orientation/reperer-les-cas-de-mesinformation-desinformation-et-malinformation-itsap00300

« FAKE NEWS » ARE « OLD NEWS »

Journalisme, fake news & désinformation: manuel de I'UNESCO

Pour comprendre ce dont il retourne nous devons considérer 3 éléments :
* Les différents types de contenus créés et partagés ;
* Les motivations des personnes a l'origine des contenus ;
* Les modes de diffusion de ces contenus.
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https://unesdoc.unesco.org/ark:/48223/pf0000372695

TRUST, BUT VERIFY

»De la religion du doute...
Tout le monde peut va se tromper :

* Faute de temps ;
* Biais cognitifs (d’attention, d’ancrage, de confirmation, du survivant, etc.)

* Effet Dunning-Kruger
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https://fr.wikipedia.org/wiki/Biais_cognitif

TRUST, BUT VERIFY

»_.. au culte de la vérification

QQOQCCP (5W) pour Qui ? Quoi ? Ou ? Quand ? Comment ? Combien ? Pourquoi ?
(Mustrations : Alliciant & Claire Pinto Real/EGLEFOR)
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https://fr.wikipedia.org/wiki/QQOQCCP
http://web.archive.org/web/20210302095630/https://www.alliciant.com/meta-qqoqccp/
https://tpdemain.com/module/la-methode-qqqocp/

TRUST, BUT VERIFY

» De I’OSINT au cycle du renseignement (cf ozint.eu)

Un work-in-progress : |l faut tuer le cycle du renseignement
Le cycle du renseignement, un modéle d’analyse dépasse ?

Sources : DRM & VSSE + UK’s Probability Yardstick
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https://ozint.eu/fiche-pedagogique/introduction-a-l-osint/
https://rapports-minoritaires.net/2011/lets-kill-vf/
https://cedricdebernard.com/cycle-renseignement-modele-depasse/
https://www.defense.gouv.fr/drm/nos-missions
https://vsse.be/fr/notre-fonctionnement/de-linformation-au-renseignement/le-cycle-du-renseignement

D'’ESPRIT & UNE METHODOLOGIE

»L’information est une « scéne de crime »
* Répertorier les indices : le(s) petit(s) détail(s) qui tue(nt) (ou pas)

Crime Scene Investigator

What my friends think | do What my parents think | do What society thinks | do

What lawyers think | do What | think | do What | actually do



https://www.pinterest.fr/pin/429249408212831209/

D'’ESPRIT & UNE METHODOLOGIE

»Le CSI effect (syndrome des experts)

Aka « jai fait mes propres recherches »
Source : Innocence Project exonerations rates

Exonerations teach us about the most
common causes of wrongful conviction



https://en.wikipedia.org/wiki/CSI_effect
https://innocenceproject.org/exonerations-data/

LES MOTEURS DE RECHERCHE SONT DES LOGICIELS

»On ne « parle » pas avec un logiciel : on le « programme »
Des opérateurs booléens aux recherches avancées (illustration + exemple)

elections list: TIME/time-staff

Twitler Lists from:BarackObama

from:UserA to:UserB -RT

_#cats filter:images

. il

e MBGESEACN ™ breaking news filter:twimg

watermelon filter:vine

Video Search adele filter:native video

Twitter Search tirnes square filler:periscope

#Emmys OR #Emmys2015
#brussels filter:news
min_retweets:5 filter:links
utube steve jobs min_faves:10

iPhone review la

#)okes filter:safe

near:Mew York within: 15mi


https://www.labnol.org/internet/twitter-search-tricks/13693/
https://www.lemonde.fr/blog/bugbrother/2014/08/20/confidentiel-ne-pas-diffuser-sur-internet/

. LES MOTEURS DE RECHERCHE SONT DES LOGICIELS

»Les fichiers numériques ont des métadonnées (exemple)

List of 48.647 documented deaths of refugees and migrants due to the restrictive policies of " Fortress Europe "
Documentation by UNITED as of 1 June 2022
Death by Policy - Time for Change!
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https://unitedagainstrefugeedeaths.eu/about-the-campaign/about-the-united-list-of-deaths/

VOTRE FORMATEUR

»Officiellement : journaliste

»IRL : data(-journaliste) « hacker » (d’investigation) OSINT

https://twitter.com/manhack
https://jean-marc.manach.net

https://fr.wikipedia.org/wiki/Jean-Marc_Manach

https://www.linkedin.com/in/manhack/



https://twitter.com/manhack
https://jean-marc.manach.net/
https://fr.wikipedia.org/wiki/Jean-Marc_Manach
https://www.linkedin.com/in/manhack/

»Ceci pourrait vous intéresser :
Bloc au choix :

& CONFERENCE 51 BOITE A OUTILS
»OSINT Origins https://bit.ly/bcattools
£} GOOGLE @ TWITTER

. » .
»Recherche avancée Recherche avancée

RESSOURCES ©& INFOGRAPHIE
»Pearltrees »OSINTFramework


https://osintfr.com/fr/1-osint-origins-podcast-jean-marc-manach-fr/
https://bit.ly/bcattools
https://www.keepitsimple.fr/operateurs-recherche-avancee-google
https://www.keepitsimple.fr/operateurs-recherche-avancee-twitter
http://www.pearltrees.com/manhack/veille-fact-check/id25218795
https://osintframework.com/

