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Une bréve histoire de la sécurité informatique
* Enigma & Alan Turing

* Darpa & TCP/IP

* PGP & les crypto wars (+ on dit chiffrer, par « crypter »)

¢ Signal & E2EE & Telegram #Fails

Comprendre son modéle de menace
* Snowden VS «Tous sur écoute »

* Pegasus VS « 50 000 cibles potentielles »

* Hygiéne (de sécurité) informatique

* Qubliez les « mots de passe »

Le kit de survie numérique

* Le passeport de conseils aux voyageurs de 'ANSSI
* EFF’s Surveillance Self-Defense

* Backup, Air Gap

* Tor VS Darkweb + 1/4h d’anonymat

Comment gérer les lanceurs d’alerte
* Primum non nocere + étre joignable/a I'écoute

* Lui faire comprendre son propre modeéle de menace
* Anonymiser les méta-données

* La maison des lanceurs d’alerte




UNE BREVE HISTOIRE DE LA SECURITE INFORMATIQUE

* https://lwww.franceculture.fr/emissions/lenigmatique-alan-turing
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EVE HISTOIRE DE LA SECURITE INFORMATIQUE

If privacy is outlawed, only outlaws
will have privacy.
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URCLASSIREDELAY ENFOARCEVMENT SENETTIVE.
IHYWEESTIGATION

FEDERAL BUREAUW OF

LAWFUL ACCESS
(U//FOUO) FEI's Ability to Legally Access Secure Messaging App Content and Metadata
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https://www.01net.com/actualites/
ent-revele-les-donnees-que-le-fbi:
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https://www.nextinpact.com/article/47791/pegasus-50-000-cibles-potentielles-12
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1. les mots de passe compliqués sont CONTRE-
PRODUCTIFS

waj.com/farticlesfthe-m,

2. aubliaz las "mols de passa”, pensaz "PHRASES da
passe”

3. ARRETEZ de forcer les gens 4 en changer
réguligrement

ncsc. gov.ukfarticles/prabl...

4. mettez en place la DOUBLE authentification
HFacePalm
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/10-mesures-
essentielles-assurer-securite-numerique
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LE KIT DE SURVIE NUMERIQUE

D LES 9 BONNES PRATIQUES EN UN COUP D'CEIL

1 2 3
Evitez e transport de Informez-vous sur la Sauvegardez les données
dannées superflues Iéqistation du pays Que vous emportez
e destination
4 I Lk 7
Faites preuve de Evitez de lalszer vos Evitez de vous connecter |nformez voire responsable
discrétion documents et équipements AlIX rEsea ou Euipements e |a séourlté en cas
zans surveillance non maftrises de perte ou de vol
8 ]

Renouvelez les mots En cas de doute, faites vérifier
e passe utilisés lors VoS Equipements par volre
de voire déplacement respansable de ka sécurité

https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son
-ordinateur-portable/
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Blockgeeks Crypto Awards

Best Hardware Wallets in 2022

https://anonymousplanet-ng.org/



https://anonymousplanet-ng.org/

LE KIT DE SURVIE NUMERIQUE
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line-survival-kithtml.html
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https://thenextweb.com/news/vice-leaves-metadata-in-photo-of-john-mcafee-p
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VOTRE FORMATEUR

M(data)journaliste « hacker » d’investigation

Pionnier du journalisme d’investigation sur Internet,
traducteur et auteur de nombreux manuels de sécurité
informatique, « éleveur » de lanceurs d’alerte depuis I'an
2000 (dont aucun n’a jamais été identifié a posteriori).
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»Ceci pourrait vous intéresser :
Bloc au choix :

& CONFERENCE Sl WEBINARS
»De la surveillance de masse »|nternet : la liberté sous
a la paranoia généralisée controle ?

https://video.passageenseine.f

/o161 cf-ooT8-4524-80db.84 http://communication-ccas.fr/jou

rnal/internet-la-liberte-sous-co

N _INANN_ N

©) FORMATION
£ FORMATION e
»Le MOOC de 'ANSSI »D&f :
https://secnumacademie.gouv.fr/ Deéfis et enjeux de la
cybersécurité

https://www.fun-mooc.fr/fr/cours/defis-
et-enjeux-de-la-cybersecurite/

LIVRES BLANCS ©& BLoGROLL
»Guide d’auto-défense »Bug Brother
;- https://www.lemonde.fr/blog/bugbrother/
numeérique

https://guide.boum.org/
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